Zalacznik nr 2 do SIWZ
nr sprawy DT.240.1.16.2025

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia jest wykonanie systemu monitoringu wizyjnego Stacji
Uzdatniania Wody w Przykopce koto Elku w ramach budowy systemu bezpieczenstwa PWiK
Spoétka z 0. 0. w Etku.

1. Zakres rzeczowy przedmiotu zamowienia obejmuje:

1) zakup i dostawe wymaganych materialéw oraz montaz kamer Typ 1 na terenie studni
glebinowych;

2) zakup i dostawe wymaganych materialtéw oraz montaz kamer Typ 2, Typ 3 i Typ 4
na terenie SUW oraz domku (obiekcie hotelowym) w ilosci 4 sztuk kamer Typ 2;

3) zakup, dostawe i budowe stupéw do monitoringu na terenie studni glebinowych;

4) zakup i dostawe rejestratorow, serwera integrujagcego instalacje ochrony
i oprogramowania wraz z licencjami wymaganych do spetnienia funkcjonalnosci systemu
monitoringu wizyjnego SUW;

5) zakup i dostawe komputera stacji klienckiej oraz wymaganego oprogramowania i licencji
umozliwiajacych wykorzystanie pelnej funkcjonalnosci monitoringu wizyjnego SUW;

6) zakup i dostawe systemOw zasilania awaryjnego UPS do podtrzymania dziatania
rejestratoréw przez minimum 30 minut w wypadku zaniku zasilania podstawowego;

7) zakup i dostawe systemow zasilania awaryjnego UPS do podtrzymania dziatania serwera
integrujacego instalacje ochrony przez minimum 15 minut w wypadku zaniku zasilania
podstawowego;

8) zakup i dostawe systemow zasilania awaryjnego UPS do podtrzymania dziatania kamer
obiektéw Stacji Uzdatniania Wody przez minimum 30 minut w wypadku zaniku zasilania
podstawowego;

9) zakup i dostawe wideo domofonu oraz jego integracja z budowanym systemem
monitoringu;

10) wiaczenie do budowanego systemu monitoringu istniejacych kamer nadzorujgcych

panele fotowoltaiczne;

11) demontaz obecnego systemu wizyjnego (wylaczajac system monitoringu paneli

fotowoltaicznych) i przekazanie w stanie nienaruszonym Zamawiajgcemu,

12) wdrozenie instalacji monitoringu w obecnosci przedstawicieli Zamawiajgcego;

13) wykonanie dokumentacji powykonawcze;).

2. Lokalizacja elementow instalacji monitoringu

Kamery nalezy umieszcza¢ w taki sposob aby zoptymalizowaé obszar objety ochrong.
Kamery ochrony obwodowej musza analizowaé w catosci obszar podlegajgcy ochronie.
W czasie wizji lokalnej Wykonawca bedzie mial wglad do mapy pogladowej lokalizacji
kamer. Propozycja zmiany umieszczenia kamer, w stosunku do ww. mapy pogladowej,
argumentowana poprawa ich funkcjonalno$ci, musi by¢ pozytywnie zaopiniowane przez
Dzial Automatyki PWiK Sp. z o.0.

3. Wymagana funkcjonalnos¢ instalacji monitoringu
Instalacja monitoringu wizyjnego SUW musi jednoczesnie spetnia¢ wszystkie ponizsze
wymagania Zamawiajacego:
1) analizowaé obraz w czasie rzeczywistym;
2) zapewni¢ mozliwos¢ obstugi zdalnie z Bazy PWiK przy ulicy Suwalskiej 64;
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3) zapewni¢ mozliwos¢ obstugi lokalnej w budynku filtréw Stacji Uzdatniania Wody
rowniez w momencie awarii komunikacji z serwerem monitoringu wizyjnego
zlokalizowanym na Razie PWiK;

4) zapewni¢ mozliwos¢ otwierania i zamykania bramy SUW z obiektu SUW oraz Bazy
przedsigbiorstwa, przy pomocy wybranych komputerdw i wskazanych urzadzen
mobilnych;

5) zapewni¢ mozliwo$¢ otwierania bramy SUW po rozpoznaniu wskazanych numerdw
rejestracyjnych;

6) zapewni¢ mozliwo$¢ dodatkowej autentykacji otwarcia bramy SUW za pomoca karty
z technologig mifare;

7) zdefiniowane przez Zamawiajacego, na etapie wdrozenia, zdarzenia musza byé
zobrazowane i zarchiwizowane dla operatora systemu;

8) system VMS zbudowany musi by¢ taki sposéb, aby w architekturze wicloserwerowe;
zarzadzaé w trybie ciggtym (24/7/365) zasobami w ilosci 1024 urzadzen dla jednego
serwera. Jako zasoby rozumiane sg urzadzenia rejestrujgee, lokalizacje zdalne;

9) serwer musi obstuzy¢ 3000 kanatow wideo w wersji IP;

10) wszystkie urzadzenia musza pracowaé w sieci Ethernet;

11) pozwala¢ na tworzenie uzytkownikéw o okreslonych uprawnieniach;

12) obstuzy¢ protokot ONVIF profil S;

13) pozwoli¢ na zdalne zarzadzanie urzadzeniami i ich konfiguracje: serwerami

analitycznymi VCA, serwerami strumieniujgcymi, kamerami, modutami we/wy.

14) pozwoli¢ na zarzadzanie zdarzeniami i alarmami. Zdarzeniami mogg byé:

a) zdarzenia w kamerach: ruch, utrata obrazu wideo, przekroczenie linii itd.

b) zdarzenia w kamerach: alarm przekroczonej temperatury powigzany z wiadomoscia
email

¢) zdarzenia z serwera VCA: detekcja ruchu, przekroczenie linii, detekcja
pozostawienia obiektu, detekcja przebywania w strefie, detekcja sabotazu oraz
zmiany sceny, pobieranie wartosci temperatury, pobieranie statusu temperatury,
pobieranie informacji o0 maskowaniu

d) zdarzenia z wej$¢ alarmowych urzadzen

e) wyjatki dot. Zdalnych Lokalizacji: lokalizacja offline w czasie ponizej 30 s od
utraty potaczenia

f) wyjatki dot. urzadzen: urzadzenie offline, dysk HDD pelny, btad odczytu/zapisu
dysku HDD itd. (zalicza sig tu urzadzenia rejestrujace, kamer oraz serweréw VCA)

g) wyjatki dot. serweréw: wysoka temperatura plyty glownej, btad dysku, utrata dysku
itd. (zalicza si¢ tu Serwery Strumieniujgce, Serwery Rejestrujace i Serwer
z oprogramowaniem VMS)

h) zdarzenia dot. uzytkownikéw: zalogowanie lub wylogowanie uzytkownika

1) zdarzenia definiowane przez uzytkownika

j) zdarzenia szablonowe

15) system musi pozwoli¢ na mozliwo$¢ tworzenia bramek logicznych sterujacych
regutami VCA;

16) wysylanie wiadomosci e-maili w celu powiadamiania uzytkownikéw o wywotanym
zdarzeniu za pomocg konfigurowalnego szablonu zdarzenia;

17) tworzenie szablonowej reguty zdarzenia w celu analizy otrzymanych pakietéw danych
TCP 1 UDP oraz wywolywanie zdarzen;

18) wywolywanie zdarzen, jako alarméw i ustawianie dziatah zwigzanych z alarmami,
w tym wywolanie odpowiednich kamer, map, ukladéw, wyskakujacych okienek.
Wywolanie ostrzezen dzwigkowych i zdarzen definiowanych przez uzytkownika;

19) zapisywanie zdarzenia, jako alarmu podczas jego edycji;

20) wykrywanie w Centralnym Systemie alarméw kamer skonfigurowanych w zdalnej
lokalizacji;

21) ustawianie priorytetu alarméw: wysoki, $redni, niski i uzytkownika;
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22)

ustawianie kategorii alarmu: prawdziwy, falszywy, do potwierdzenia i do
zweryfikowania;

23) zarzadzenie w trakcie ewakuacji, wyswietlaniem informacji o ewakuacji na

24)
25)

26)
27)

28)

urzadzeniach Digital Signage oraz na Tablicach interaktywnych, raportowanie o stanie

osobowym przed i po ewakuacji;

zarzadzenia trasami obchodéw pracownikow ochrony i generowanie raportow;

zarzadzanie mapami:

a) dodawanie do map interaktywnych elementow pokazujacych stany kamer, we/wy
alarmowych, punktéw dostepowych oraz ikony zintegrowanych urzadzen firm
trzecich

b) rysowanie na mapie wirtualnych linii powiazanych z urzgdzeniami radarowymi,
ktérych przekroczenie wzbudzi alarm w VMS

c¢) pokaywanie strefy obserwacji (FOV) kamer

d) etykiet tekstowych

e) stref

f) zasoby:

- grupy urzadzen
- grupa analizy Sciezki

g) zarzadzanie mapami GIS

h) dodawanie potozenia GPS

i) automatyczna lokalizacja kamer z wprowadzonymi danymi GIS

j) dodawanie wspotrzednych GPS dla hot spotéw oraz hot regiondow

k) wyswietlanie na mapie nieobstuzonych alarméw, filtrowanie po priorytecie
i statusie na mapach GIS

1) Wyswietlanie informacji i liczby nieobshuzonych alarmoéw z poziomu map GIS

zarzadzanie rolami i uzytkownikami;

zarzadzanie zabezpieczeniami. Blokowanie adresu IP na okres konfigurowany przez

uzytkownika po konfigurowanej liczbie nieudanych préb logowania, ustawianie

minimalnej sily hasta, ustawianie maksymalnego czasokresu obowigzywania hasta,
blokowanie klienta po okresie nieaktywnosci;

zarzadzanie konfiguracja i konserwacja systemu:

a) tworzenie nazwy biezacej lokalizacji

b) wiaczanie funkcji mapy GIS, konfigurowanie URL APl mapy oraz
dostosowywanie ikon stref

c) ustawianie progu dla obtozenia procesora i RAM’u serwera VSM

d) ustawienia NTP

e) ustawienia Microsoft Active Directory (protokét LDAP)

f) umozliwienie systemowi otrzymywania skonfigurowanych szablonowych zdarzen

g) mozliwo$¢ ustawienia statycznego adresu IP do dostgpu WAN

h) ustawianie trybu dostepu do urzadzenia, jako trybu wyboru automatycznego lub
trybu proxy

i) wybranie karty sieciowej w celu odbieranie informacji alarmowych z urzadzen
potaczonych poprzez protokét ONVIF oraz mozliwos¢ obstugi widoku na zywo

j) ustawianie okresu dla przechowywania danych zarejestrowanych w systemie

k) predefiniowanie szablon6w harmonogramu, w tym harmonogramu nagrywania,
harmonogramu uzbrajania, harmonogramu dost¢pu, Predefiniowanie szablonow
e-maili

1) predefiniowanie regut dla regularmych raportéw, aby system mogt regularnie
przesytaé do odbiorcéw raporty zawierajace zdarzenia, alarmy

m)tworzenie raportéw dotyczgcych aktywnodci uzytkownika (wszystkie czynnosci
zwigzane z systemem), odebranych przez niego alarmow

n) regulare wysylanie predefiniowanych raportow obecnosci w formacie TXT
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0) tworzenie inteligentnych raportow zawierajacych raporty zliczania oséb, raport
z map ciepla, zliczania oséb dla jednej lub wielu lokalizacji, regionu, kamery
prezentowane w przyjaznym graficznym interfejsie
p) generowanie raportéw na temat stanu i kondycji systemu
q) ustawianie niepowtarzalnych ID dla kamer w systemie
r) ustawianie protokotu przesytania danych, jako HTTP lub HTTPS
s) ustawienia hot spare systemu
t) eksport certyfikatu komponentu ustugi z serwera VSM
u) tworzenie kopii zapasowej i przywracanie bazy danych
29) widok w czasie rzeczywistym;
30) odtwarzanie;
31) lokalna konfiguracja:
a) konfiguracja ustawien przesytu w sieci:
b) dekodowanie sprzetowe GPU
¢) typ strumienia do globalnego zastosowania: gléwny strumien, strumien podrzedny,
strumien ptynny
d) ustawianie progu proporcji okna, ilosci wyswietlanych kamer do przetaczania
migdzy glownym strumieniem i strumieniami podrzednymi
e) limit czasowy sieci: domyslny czas oczekiwania na czynnosci w aplikacjach
w kliencie sieciowym
f) buforowanie wideo: mate (1 klatka) / srednie (6 klatek) / duze (15 klatek)
g) format przechwytywanego obrazu: JPEG/BMP
32) diagnostyke systemu.

. Wymagania Zamawiajgcego z podzialem na miejsce lokalizacji elementéw systemu
monitoringu wizyjnego

Zamawiajacy wymaga zachowania ponizszych wymogdw montazu elementéw systemu
monitoringu wizyjnego dla lokalizacji:

e studnie gl¢binowe

1) kamere¢ Typ 1, zamontowa¢ na maszcie, za pomocg dedykowanych uchwytéw.
Nadzorem nalezy objac¢ obszar studni ogrodzony istniejgcg siatkg, a w szczegdlnosci:
- wlaz do studni glebinowej
- szafa sterownicza studni glebinowe;j
- szafka teletechniczna;

2) podigczenie kamery wykona¢ zewnetrznym kablem sieciowym F/UTP kat.6
(zelowany) do switcha w szafce teletechnicznej. Kable muszg byé prowadzone
wewngtrz kanalizacji teletechnicznych i wewnatrz stupéw zabezpieczone przed
gryzoniami. Kamera musi by¢ zabezpieczona ogranicznikiem przepig¢;

3) nalezy wybudowac¢ shupy teletechniczne kompozytowe na studniach glebinowych:
1G, 4K, 3G, 3H, 5C. Stupy musza spelnia¢ ponizsze wymagania:

- ksztalt stozkowy,

- wysokos¢ 6m,

- wykonane z kompozytéw widkien szklanych i zywic poliestrowych,
- minimalna $rednica na gorze stupa — 60 mm,

- fundament systemowy z montazem na $ruby ze stali A-304;

4) nalezy wykona¢ przepust kablowy o srednicy minimalnej 40 mm miedzy budowanym
shupem a szafg sterownicza studni glebinowej. Stup powinien by¢ umiejscowiony na
terenie studni w sposéb ktéry pozwoli monitorowa¢ infrastrukture studni gtebinowe;.
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e SUW (teren Stacji Uzdatniania Wody)

1) podtaczenie kamery wykona¢ zewngtrznym kablem sieciowym F/UTP Kat.6
(zelowany) do switcha dedykowanego dla sieci monitoringu (Switch przemystowy
wymieniony na liscie produktow) w szafce teletechnicznej;

2) switche monitoringu PoE nalezy podtaczy¢ do istniejacej infrastruktury sieciowe;
Zamawiajacego przy wspolpracy z Dziatem Automatyki PWiK Efk. Switch
monitoringu oraz tym samym kamery do niego podtgczone nalezy zabezpieczy¢ na
wypadek utraty zasilania zasilaczem UPS w obudowie RACK 197

3) kable musza by¢ prowadzone wewnatrz kanalizacji teletechnicznych i wewnatrz
stupéw zabezpieczone przed gryzoniami. Kable wewnatrz budynkow musza by¢
prowadzone w korytach kablowych z wykorzystaniem istniejagcych. Kamera musi
by¢ zabezpieczona ogranicznikiem przepigé.

e domek (obiekt hotelowy)
1) podtaczenie kamery wykona¢ zewnetrznym kablem sieciowym F/UTP kat.6
(zelowany) do switcha dedykowanego;
2) nalezy umiescié 2 kamery Typ2 na stupie oswietleniowym od frontu budynku, oraz
2 kamery Typ2 na stupie o$wietleniowym z tytu budynku;
3) switch monitoringu oraz UPS nalezy umiesci¢ w istniejgcej szafce energetycznej
SSZ2.

5. Wymagane przez Zamawiajacego typy elementéw systemu monitoringu wizyjnego

Ly | omes prasdnion | opis b ypclements | o
1 | Kamera TYP-1 HM-TD1228-2/G1/T3A 18
2 | Kamera TYP-2 KBI HM-TD2628-10/G1/T3A 31
3 | Kamera TYP-3 KW DS-2CD3386G3-LISUY/SL(2.8mm) 8
4 | Kamera TYP4 KW4 DS-2CD33 86G3-LISUY/ SL(2.8mm) 5

w obudowie kwasoodporne;j

Kamera LPR czytajgca
5 | tablice rejestracyjne iDS-2CD7A46G0/P-IZHSY 1

pojazdoéw
6 | Rejestrator NVR DS-9632NXI-S8R 4
7 | Dyski HDD WD102PURP 32
8 | Serwer HikCentral HikCentral-P-VER/HW1D/64 1
9 | Oprogramowanie HikCentral-P-IndoorStation-1Unit 1
10 | Oprogramowanie HikCentral-P-OutdoorStation-1Unit 1
11 | Switch przemystowy DS-3T1512HP-SI-8P4F 8
12 | Zasilacz switcha NDR-240-48 8
13 | UPS RACK do NVR Spelniajacy wymagania OPZ 2
14 | UPS do serwera Spelniajacy wymagania OPZ 1
15 | UPS Rack do kamer Spelniajacy wymagania OPZ 7
16 gg ; ? (i) ;zsazﬂ; Eleiyicae) Spelniajgcy wymagania OPZ 2
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Nazwa elementu przedmiotu Opis lub typ elementu Mosé
L.p zamowienia [szt.]
17 || Step kompozytowy SKPF 6,0/175/60 RAL 7042 7
+fundament
18 | Panel bramowy IP DS-KD8003-IME1(B)/S I
20 | Panel bramowy IP DS-KABDS8003-RS1/S I
23 | Uchwyt mont. Nastupowy DS-12757J-S-SUS 32
24 | Puszka do kamery bullet DS-12607J 32
95 Puszka do kamery turret DS-2280Z]-WA140 g
wewn.
26 | Vehwytscienny dokamery | g 10071 408 18
turret
27 Adapter stupowy do kamery DS-12757] 13
turret
. Komputer z 2 monitorami min. 32" 4k
25 | Sompuics shacja,iencka do obstugi systemu wizyjnego lokalnie !
29 | Szafka Rack Rack 19” 10U 1
Uwaga:

W przypadku gdy Wykonawca zaoferuje inne typy i modele elementéw systemu niz

wymagane przez Zamawiajgcego w OPZ, jednoczesnie réwnowazne pod wzgledem
kazdego z parametréw technicznych i funkcjonalnych, nie moga one wymusié¢ wymiany
juz istniejacego systemu monitoringu PWiK Sp. z 0.0. w Elku lub jego elementéw. Jezeli
zaistnieje taka potrzeba, koszty konieczne do pokrycia integracji produktow
rownowaznych lub ich aktualizacji z istniejacym systemem monitoringu Zamawiajacego
musi uwzgledni€ 1 przedstawi¢ w ofercie Wykonaweca.

POTWIERDZENIE WYKONAWCY

Potwierdzam zapoznanie si¢ z ww. wymaganiami Zamawiajacego dotyczacymi wykonania
systemu monitoringu wizyjnego Stacji Uzdatniania Wody.

pieczatka i podpis osoby

uprawnionej

do reprezentowania Wykonawcy
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